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แผนการสอนประจําบทเรียน 

รายชื่ออาจารยผูจัดทํา   ผูชวยศาสตราจารย ณัฎฐพร  พิมพายน 
รายละเอียดของเน้ือหา 
ตอนท่ี 12.1แนวคิดเกี่ยวกับความปลอดภัยของฐานขอมูล 

 เร่ืองท่ี 12.1.1 วัตถุประสงคในการรักษาความปลอดภัย 
เร่ืองท่ี  12.1.2 การติดตามและควบคุมการใชงานฐานขอมูล 

ตอนท่ี 12.2  การสรางระบบรักษาความปลอดภัยของฐานขอมูล 
เร่ืองท่ี  12.2.1 การสรางระบบรักษาความปลอดภัยสําหรับผูใช 
เร่ืองท่ี  12.2.2 สิทธิในการเขาถึงขอมูล 

ตอนท่ี 12.3 การควบคุมความปลอดภัยดวยวิว(View) 
เร่ืองท่ี  12.3.1 วิว(View) 
เร่ืองท่ี  12.3.2 ลักษณะสวนรวมของวิว(View) 
เร่ืองท่ี  12.3.3 การปรับปรุงวิว(View) 

แนวคิด 
1. ความปลอดภัยของฐานขอมูลเปนสิ่งที่สําคัญที่สุดสิ่งหนึ่งทําใหผูใชสมารถใชขอมูลดวยความมั่น
ใจ  การควบคุมความปลอดภัยของฐานขอมูลใหมีความถูกตองและปลอดภัยและพรอมที่จะใช
งานจึงเปนสิ่งจําเปนสําหรับผูใชงานฐานขอมูล 

2. ความปลอดภัยของขอมลู (security) เปนเรื่องที่เกี่ยวของกับการปองกันผูใชที่ไมมีอํานาจในการ
เรียกใชขอมูลนําขอมูลจากฐานขอมูลมาใช อันจะเกิดผลเสียกับระบบฐานขอมูลได  ในระบบที่มี
ผูใชเปนจํานวนมากจําเปนตองมีการควบคุมการเรียกใชขอมูล   การควบคุมระบบรักษาความ
ปลอดภัยของฐานขอมูล โดยมี DBA เปนผูควบคุมและมีการกําหนดสิทธิในการเขาถึงขอมูล 
DBA จะใชภาษามาตราฐาน SQL ในการควบคุมการเขาถึงขอมูล และมอบอํานาจการเขาถึงขอ
มูลตลอดจนเรียกคืนอํานาจได DBA จะระบุสิทธิ์ผูใชในระบบ 

3. วิว(VIEW)หรือตารางเสมือนเปนตารางขอมูลท่ีมีรายละเอียดหรือไดรายละเอียดมาจากตารางอ่ืน 
วิวใชเปนเครื่องมือในการควบคุมไมใหผูใชเขาไปดูขอมูลทั้งหมดของตารางได วิวเปนกลไก
รักษาความปลอดภัยในการปกปดสวนตาง  ๆ ของตารางที่เปนความลับหรือเกินความจําเปน
สําหรับผูใช  

วัตถุประสงค 
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หลังจากศึกษาบทเรียนที่ 12 แลว  นักศึกษาสามารถ 
1. บอกแนวคิดเก่ียวกับความปลอดภัยของฐานขอมูลได 
2. ระบุการสรางระบบรักษาความปลอดภัยของฐานขอมูลได 
3. ระบุการควบคุมความปลอดภัยดวยวิว(View)ได 

กิจกรรมการเรียนการสอน 
กิจกรรมท่ีนักศึกษาตองทําสําหรับการเรียนการสอน ไดแก 
1. ศึกษาเอกสารการสอน 
2. ปฏิบัติกิจกรรมตามที่ไดรับมอบหมายในเอกสารการสอนแตละตอน 

สื่อการสอน 
1. เอกสารการสอนของชุดวิชา 
2. แบบฝกปฏิบัติ 
3. บทความ/ขอมลูทางคอมพิวเตอร 
4. การใหคําปรึกษาทางโทรศัพท 
5. CD-ROM 
6. Homepage ของชุดวิชาผานทางอินเตอรเน็ต 

เอกสารประกอบการสอน 
1. Fundamentals of Database Systems, by Ramez Elmasri, Shamkant B. Navathe, The 

Second Edition, 1994 
2. Database System Concepts, by Abraham Siberschaty, Henry F.Korth, S.Sudarshan, The 

Third Edition, 1991 
ประเมินผล 

1. ประเมินผลจากแบบฝกหัด/ทดสอบ ในแตละบท 
2. ประเมินผลจากการสอนประจําภาคการศึกษา 



!"% 

 

ตอนท่ี 12.1 แนวคิดเกี่ยวกับความปลอดภัยของฐานขอมูล 

หัวเร่ือง 
เร่ืองท่ี 12.1.1 วัตถุประสงคในการรักษาความปลอดภัย 
เร่ืองท่ี  12.1.2 การติดตามและควบคุมการใชงานฐานขอมูล 

แนวคิด 
1. การรักษาความปลอดภัยของฐานขอมูล เปนการปองกันความไมถูกตองในการเปลี่ยนแปลงขอ
มูล  และปกปองฐานขอมูลไมใหถูกเปดเผยตอบุคคลที่ไมไดรับอนุญาตอยางถูกตอง เพ่ือปอง
กันการปลอมแปลงแกไขขอมูลโดยไมไดรับอนุญาต การรักษาความปลอดภัยจะตองมีระบบการ
คุมครองวาผูใดจะสามารถเขาถึงขอมูลได และหากเขาถึงขอมูลภายในระบบแลวจะสามารถทํา
อะไรไดบางกับขอมูลน้ันๆ เชน การอานหรือเขียนขอมูลไดอยางเดียว หรือทั้งอานและเขียนขอ
มูล 

2. ในการใชขอมลูรวมกันหลายคน  การติดตามและการควบคุมความปลอดภัยในการเขาถึงฐาน
ขอมูลถือวาเปนส่ิงท่ีสําคัญ การควบคุมความปลอดภัยในการเขาถึงฐานขอมูลเปนการมอบสิทธิ์
ที่ควรจะใชขอมูลใหกับผูใชตางๆ วามีสิทธิ์ในการเรียกใชขอมูลจากระบบไดมากนอยตางกัน
อยางไรบาง        

วัตถุประสงค 
หลังจากที่ศึกษาตอนที่ 12.1 แลว  นักศึกษาสามารถ 
1. บอกวัตถุประสงคในการรักษาความปลอดภัยได 
2. ระบุการติดตามและควบคุมการใชงานฐานขอมูลได 

เรื่องที่ 12.1.1 วัตถุประสงคในการรักษาความปลอดภัย 

ความปลอดภัยของระบบฐานขอมลู (database security) เปนการปองกันผูไมมีสิทธิเขามาใช หรือ
แกไขขอมูล และความสามารถในการปองกันขอมูลใหถูกตองครบถวนสมบูรณ  เชน ขอมูลท่ีถูกเปล่ียนแปลง
ใหผิดพลาดไดโดยงาย แสดงวาขอมูลมีความปลอดภัยต่ํา เปนตน ทั้งนี้ความปลอดภัยของระบบฐานขอมูลมี
ความสําคัญตอความสําเร็จขององคกรเปนอยางมาก ผูบริหารฐานขอมูลจึงจําเปนที่จะตองรักษาฐานขอมูลให
ปลอดภัย 

1. ความหมายของการรักษาความปลอดภัย 

การรักษาความปลอดภัยของฐานขอมูลหมายถึงการดูแลจัดการและรักษาขอมูลใหถูกตองครบถวน
สมบูรณพรอมสําหรับผูที่มีสิทธิในการใชขอมูลสามารถใชงานไดอยูเสมอ  การเสียหายของระบบฐานขอมูลซ่ึง
เกิดจากขอบกพรองของความปลอดภัย เชน  
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- เครื่องเสียในระหวางทํางาน ถาไมมีการจัดการที่ดีอาจทําใหขอมูลผิดพลาดได เชนการโอนเงินจาก
บัญชี ก ไปบัญชี ข เราสามารถทําได 2 แบบ คือ ถอนเงินบัญชี ก กอนแลวฝากเงินเขาบัญช ีข หรือฝากเงิน
เขาบัญชี ข กอนถอนเงินจากบัญชี ก ในแบบแรกถาเครื่องเกิดมีปญหาหลังจากถอนเงินเรียบรอยแลว แตยัง
ไมไดฝากเงิน ก็จะทําใหผลรวมของยอดเงินหายไป สวนแบบหลังยอดเงินก็จะมากเกินไป ทั้งสองแบบนี้ไม
เปนท่ีตองการ ระบบรักษาความปลอดภัยของฐานขอมูลจึงจําเปนตองมีขบวนการควบคุมการทํางานใน
ลักษณะรายการ (transaction) คือการที่ถาทํารายการใดไมสําเร็จทุกขั้นตอนจะตองเสมือนยังไมไดทําขั้นตอน
ใดเลย 

- การใชงานพรอมกัน อาจทําใหเกิดปญหา ดังตัวอยาง ถานาย ก ทําการถอนเงินดวยสมุดเงินฝาก 
ในเวลาเดียวกับท่ีนาย ข ทําการถอนเงินดวยบัตรเอทีเอ็ม จากบัญชีเดียวกัน ถาการทํางาน 2 รายการน้ี ไม
เปนอิสระจากกัน คือตางอานไดยอดเงินคงเหลือกอนถอนเทากัน แลวทําการถอนเงิน จะทําใหไดยอดคงเหลือ
ของบัญชีผิดพลาดได  

โดยทั่วไปการปองกันความผิดพลาดสามรถทําไดโดยงาย เน่ืองจากระบบ DBMS สวนใหญจะมีองค
ประกอบที่ชวยปองกันความผิดพลาดดังตัวอยางขางตนไดอยูแลว จึงไมเปนภาระของผูใชงาน 

2.วัตถุประสงคของการรักษาความปลอดภัย 

วัตถุประสงคของการรักษาความปลอดภัยของระบบฐานขอมูล ก็เพื่อลดปจจัยเสี่ยงที่เกี่ยวกับ ความ
เสียหายกับฐานขอมูล เนื่องจากความผิดพลาดในการทํางานของผูใชระบบฐานขอมูล แฟมขอมูลเสียหาย 
ความผิดพลาดในการทํางานของเคร่ืองหรือเคร่ืองคอมพิวเตอรไมสามารถทํางานได การปฎิบัติงานท่ีไมเหมาะ
สมหรือผิดปกติ เนื่องจากการใชคําสั่งในระบบโดยไมไดรับอนุญาติ การทุจริต และการเปดเผยขอมูลท่ีเปน
ความลับ โดยสามารถแยกวัตถุประสงคโดยรวมของการรักษาความปลอดภัยในระบบฐานขอมูลได 4 ประการ 
คือ 

2.1 เพ่ือใหสามารถรักษาขอมูลเปนความลับได (secrecy) ระบบจะตองปกปองขอมูลไมใหผูไมมี
สิทธิในการใชขอมูลเขาใชขอมูลได และจะตองสามารถกําหนดใหผูใชงานแตละคนสามารถใชงานไดตามสิทธิ
ท่ีกําหนดเทาน้ันดวย ควรมีการกําหนดสิทธิไวชัดเจน อยูในหองเครื่อง มีการรักษาความปลอดภัยโดยใชบัตร
ผาน มีการควบคุมสิทธิผูใชงานอยางรอบคอบ มีความปลอดภัยในการใชงานในระบบเครือขาย และมีระบบ
สํารองกูคืนขอมูลท่ีดี สามารถใชงานไดสะดวก 

2.2 เพื่อใหขอมูลในฐานขอมูลมีความถูกตองครบถวนสมบูรณ (integrity) น่ันคือจะตองสามารถ
รักษาขอมูลใหมีความถูกตองตามกฎเกณฑหรือเงื่อนไขที่ไดกําหนดไวตอนสรางฐานขอมูล ขอมูลตองไมผิด
เพี้ยน รวมทั้งความถูกตองของขอมูลในการประมวลผลขอมูลพรอมกันดวย 

2.3 เพื่อใหมีฐานขอมูลพรอมใชงานอยูเสมอ (availability) สามารถทํางานไดตามปกติและเต็มประ
สิทธิภาพตามจุดมุงหมายในการใช และมีขีดความสามารถปฏิบัติงานไดตามที่ตองการเนื่องถาการใชงาน
ระบบฐานขอมูลมักจะมีขอขัดของอยูเสมอ เชนเคร่ืองเสีย หรือไฟดับ หรือขอมูลสูญหาย ถามีการรักษาความ
ปลอดภัยที่ดีจะทําใหผูใชงานมีความเชื่อถือในระบบฐานขอมูลนั้น 

2.4 เพ่ือลดความเส่ียง (Risk Assessment) การรักษาความปลอดภัยที่ดีจะชวยลดความเสี่ยงในคา
ใชจายที่จะเกิดขึ้นจากการเสียหายของขอมูล  การวางแผนดานการรักษาความปลอดภัยไดอยางเหมาะสมจะ
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ชวยลดความเส่ียงในการเกิดความเสียหายของขอมลูคาใชจาย มีการประเมินความสมดุลระหวางคาใชจาย
หรือตนทุนคุมคากับประโยชนที่จะไดรับจากการรักษาความปลอดภัย 

 3.ขอคํานึงในการรักษาความปลอดภัยระบบฐานขอมูล 

ในการรักษาความปลอดภัยของระบบฐานขอมูลน้ัน จะตองคํานึงถึงนโยบาย(policy)ขององคการและ
สถานภาพของระบบการรักษาความปลอดภัยในปจจุบัน(current state)    

3.1.นโยบายขององคการ นโยบายขององคการมีผลสําคัญอยางยิ่งตอการรักษาความปลอดภัยของ
ขอมูล นโยบายขององคการจะตองมุงเนนที่จุดมุงหมายและการทํางานที่ดี การกําหนดนโยบายดานการรักษา
ความปลอดภัยก็เพ่ือใหองคกรสามารถดูแลรักษาระบบความปลอดภัย องคกรจําเปนตองมีการกําหนด
นโยบายดานความปลอดภัยใหชัดเจน โดยประกอบดวยกฎ ขอบังคับ และหนาที่ความรับผิดชอบของ
พนักงาน พรอมทั้งระเบียบวิธีปฏิบัติใหพนักงานใชเปนหลักในการทํางาน รวมทั้งการติดตามตรวจสอบใหทุก
คนใหปฏิบัติตามกฎ ระเบียบ มาตรฐานที่วางไวอยางเครงครัด และสม่ําเสมอ 

การกําหนดนโยบายดานการรักษาความปลอดภัย เพ่ือใหองคกรสามารถดูแลรักษาระบบความ
ปลอดภัย องคกรจําเปนตองมีการกําหนดนโยบายดานความปลอดภัยใหชัดเจน โดยประกอบดวยกฎ ขอ
บังคับ และหนาที่ความรับผิดชอบของพนักงาน พรอมทั้งระเบียบวิธีปฏิบัติใหพนักงานใชเปนหลักในการ
ทํางาน รวมทั้งการติดตามตรวจสอบใหทุกคนปฏิบัติตามกฎ ระเบียบ มาตรฐานที่วางไวอยางเครงครัด และ
สม่ําเสมอ  โดยตองกําหนดใหแนนอนวาระบบรักษาความปลอดภัยนี้ใครเปนผูปฏิบัติ (who) ใชกับสวนใดบาง
ในระบบ(to what resources)  มีวิธีการปฏิบัติอยางไร(how)  ผูใชผูใดสามารถเขาถึงขอมูลสวนใดไดบาง รวม
ทั้งตองกําหนดสิทธิวาใครมีสิทธิกําหนดที่จะเปลี่ยนแปลงแกไขขอมูลนั้นๆ  

3.2.สถานภาพของระบบการรักษาความปลอดภัย โดยมีการตรวจสอบวาในปจจุบันสถานภาพของ
ระบบการรักษาความปลอดภัยอยูในระดับใดและตองการปรับปรุงหรือเปล่ียนแปลงอันใดบาง ความตองการใน
การใชขอมูลที่ปลอดภัยและคําแนะนําจากสวนตางๆที่ใชงานภายในระบบ การแจกงานไปสูผูท่ีรับผิดชอบ มี
ตารางเวลาที่กําหนดวาสวนใดของระบบจะตองปรับปรุงอะไรบาง ณ เวลาใด  มีการจัดทําแผนฉุกเฉิน เพื่อให
องคกรสามารถดําเนินการตอไปไดเมือ่มีวิกฤตการณเกิดข้ึน แผนฉุกเฉินนี้อาจทํารวมเปนแผนเดียวทั้งองคกร 
หรือแยกตามงานก็ได แผนนี้ควรจะระบุ ชื่อคนที่จะตองติดตอเมื่อเกิดเหตุ  อุปกรณหรือเคร่ืองมือสํารอง 
ตลอดจนขบวนการทํางานอยางละเอียด บุคลากรที่เกี่ยวของควรจะคุนเคยกับแผนเหลานี้และมีการทดสอบให
มั่นใจวาสามารถใชงานได-  การจดัทําแผนฉุกเฉิน เพ่ือใหองคกรสามารถดําเนินการตอไปไดเม่ือมีวิกฤต
การณเกิดข้ึน แผนฉุกเฉินนี้อาจทํารวมเปนแผนเดียวทั้งองคกร หรือแยกตามงานก็ได แผนนี้ควรจะระบุ ชื่อ
คนที่จะตองติดตอเมื่อเกิดเหตุ  อุปกรณหรือเคร่ืองมือสํารอง ตลอดจนขบวนการทํางานอยางละเอียด บุคลากร
ที่เกี่ยวของควรจะคุนเคยกับแผนเหลานี้และมีการทดสอบใหมั่นใจวาสามารถใชงานได 

เรื่องที่  12.1.2 การติดตามและควบคุมการใชงานฐานขอมูล 

การติดตามตรวจสอบและควบคุมการใชงานฐานขอมูลเปนขบวนการรักษาความปลอดภัยที่ดีอยาง
หนึ่ง การตรวจสอบขอมูลอยางสม่ําเสมอเพื่อใหมั่นใจวากฎ ระเบียบ มาตรฐานที่ไดกําหนดไวไดมีการใชงาน
จริง องคกรสวนใหญจะมีกลุมคนที่ทําหนาที่ตรวจสอบแยกจากกลุมผูใชและพัฒนาระบบ การตรวจสอบนี้มัก
จะทําทุกสวนที่เกี่ยวของตั้งแตระบบคอมพิวเตอร รวมถึงคูมือการใชงานและคูมือระบบดวย  
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1.วัตถุประสงคในการติดตามและควบคุมการใชงานฐานขอมูล 

วัตถุประสงคในการติดตามและควบคุมการใชงานฐานขอมูลเพื่อ 
1.1 เพื่อใหมั่นใจวาขอมูลนําเขาถูกตอง ผูตรวจสอบจะตรวจสอบวามีการตรวจสอบขอมูลนําเขาเบื้อง

ตนครบถวนหรือไม รวมทั้งมีการปองกันในระดับระบบจัดการฐานขอมูลและโปรแกรมดีเพียงพอหรือไม 
1.2 เพื่อใหมั่นใจวากระบวนการทํางานถูกตอง การตรวจสอบจะรวมถึงพิธีปฏิบัติ และรายละเอียดใน

การทํางานของระบบงานทุกขั้นตอน 
1.3เพื่อปองกันการเปลี่ยนแปลงแกไขโปรแกรมโดยไมมีสิทธิ เมือ่ระบบใชงานจริงแลว ผูตรวจสอบ

จะทําการควบคุมไมใหมีการแกไขโปรแกรมเพื่อความปลอดภัยของระบบ 
1.4 ตรวจสอบการใชงานและสิทธิการใชงานของผูใชงาน เพื่อใหมั่นใจวาไมมีผูใชงานที่ไมมีสิทธิอยู

ในระบบ และสิทธิตางๆไดถูกกําหนดไวถูกตองเพื่อใหมั่นใจวาคูมือตางๆ ไดรับการปรับปรุงใหทันสมัยอยู
เสมอ 

2.การติดตามและตรวจสอบการใชงานขอมูล 

การตรวจสอบทุกดานขางตนจะตองทําอยางมีประสิทธิภาพ โดยผูตรวจสอบอาจสุมตรวจเปนระยะ 
ไมมีการแจงลวงหนา หรืออาจจะกําหนดการตรวจเปนตารางแนนอนและตองทําอยางสม่ําเสมอ ทั้งนี้การตรวจ
เก่ียวกับระบบฐานขอมูลจําเปนตองติดตอประสานงานกับผูบริหารฐานขอมูลอยางใกลชิด สวนมากจะเริ่มตั้ง
แตการรวมออกแบบระบบฐานขอมูลดวย 

ผูบริหารฐานขอมูลมีหนาที่ในการที่จะตองเก็บบันทึกการใชงานตางๆ ตามที่ผูตรวจสอบตองการ ทั้ง
นี้ขึ้นอยูกับความเหมาะสมวาจะใชบันทึกการปฏิบัติงานที่มักจะมีมาพรอมกับระบบจัดการฐานขอมูล หรือจะ
พัฒนาข้ึนเองเปนสวนหน่ึงในการพัฒนาระบบงาน 

3. การควบคุมการใชงานฐานขอมูล 

การควบคุมการใชงานฐานขอมูลเปนสวนหน่ึงในการรักษาความปลอดภัย การควบคุมการใชงาน
ฐานขอมูลอาจแยกออกเปน 2 ดาน ไดแก การควบคุมทางกายภาพ (physical control) และการควบคุมการ
เขาถึงขอมูล(access control)  

3.1.การควบคุมทางกายภาพ เปนการควบคุมในสวนภายนอกระบบฐานขอมลู การควบคุมในสวนน้ี
เปนการควบคุมและปองกันความเสียหายโดยทั่วไป ไดแก   

 -การปองกันภัยจากน้ําทวม ไฟไหม ภัยจากระบบไฟฟาเสียหาย  
 -การล็อกหองคอมพิวเตอรอยางหนาแนนเมื่อไมมีการใชงานแลว การใชยามเฝา  
-เก็บขอมูลที่ทําการสํารองไวในสถานที่ตางหาก เชน  ในบริเวณที่หางไกลจากระบบ

คอมพิวเตอรที่มีอยู เพ่ือเปนการปองกันภัยท่ีอาจเกิดข้ึนและอาจทําลายระบบไปพรอมกับระบบสํารองขอมูล 
เชนการเกิด ไฟไหมหรือน้ําทวม เปนตน 
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-การวางแผนลวงหนาในกรณีฉุกเฉิน(contingency plan)โดยการใชระบบสํารองขอมูล(back 
up disk) สําหรับการทําขอมูลสํารองอยางสมํ่าเสมอเพ่ือใชในกรณีท่ีระบบเกิดความเสียหายไมสามารถเรียก
คืนได  ตรวจสอบกระบวนการทําสํารองขอมูลอยางสมํ่าเสมอ เพ่ือดูวากระบวนการน้ันไดทําการสํารองขอมูล
ไวอยาถูกตองและครบถวน 

-ตองทําลายขอมูลหรือลบขอมูลที่ไมใชแลวอยางปลอดภัย และไรรองรอย ซึ่งอาจทําได โดย
การลบหลายๆครั้งหรือใชเทคนิคอยางอื่นเขาชวย มิใชเพียงแตงเขียนขอมูลใหมทับซ้ําลงไปเทานั้น เน่ืองจาก
วาการกระทําเชนนี้ไมสามารถทําลายขอมูลเกาใหหมดไปไดอยางไรรองรอย เพราะอาจมีการใชเทคนิคชนิด
พิเศษตางๆมาทําการอานขอมูลเกาที่ถูกทับไวได  

-สื่อที่ใชในการบันทึกขอมูลเมื่อตองการจะทิ้งหรือไมตองการแลวตองทําลายใหดี เพ่ือปองกัน
การแอบนําส่ือเหลาน้ันกลับมาอานขอมูลท่ีหลงเหลืออยูได 

-มีโปรแกรมที่สามารถเก็บสํารองขอมูลไวไดโดยอัตโนมัติและสม่ําเสมอ โดยไมตองใชผูดูแล
ระบบมาทําการเก็บสํารองขอมูลดวยตนเองเพราะเกิดความไมสมํ่าเสมอ โดยไมตองใชผูดูแลระบบมาทําการ
เก็บสํารองขอมลูดวยตนเองเพราะอาจเกิดความไมสม่าํเสมอและขอผิดพลาดได 

3.2.การควบคุมการเขาถึงระบบ  ควรมีการควบคุมความปลอดภัยในการเขาถึงระบบซอฟตแวรและ
ฮารดแวรของระบบฐานขอมลู และสวนอ่ืนๆ ที่เกี่ยวของกับการทํางาน โดยมีการควบคุมดังนี้ 

-ควบคุมความปลอดภัยโดยระบบปฏิบัติการ(operating system controls)หรือระบบจัดการ
ฐานขอมูล ควรมีการควบคุมสิทธิการเขาถึงและการใชขอมูลในสวนตางๆภายในระบบคอมพิวเตอรของผูใช 
การมีระบบบันทึกเหตุการณตางๆในระบบ(security log)ไวโดยอัตโนมัติเพื่อใชเปนหลักฐานการตรวจ
สอบ(audit trail) 

 -ควบคุมความปลอดภัยในการเขาถึงระบบฮารดแวรอาจควบคุมโดย เทคโนโลยีทาง
ฮารดแวรไดมีการออกแบบสถาปตยกรรมขั้นพื้นฐานในการรักษาความปลอดภัยที่สามารถควบคุมการเขาถึง
ระบบไดอยางดี เชน การใชสมารดการดในการควบคุมการใช การใชวงจรเฉพาะกิจเชื่อมตอกับหนวยความจํา 
เพ่ือตรวจสอบ ปองกัน และกําจัดเวลาในการใช  เปนตน 

-ผูใชแตละคนจะตองมีชื่อผูใช( user name) และรหัสผาน( password) ที่แตกตางกันออกไปใน
แตละคน 

-ระบบการตรวจสอบ จะตองมีหลักฐานการตรวจสอบ(audit trial) จะตองบันทึกวาผูใชเปนใคร 
ทําอะไร จากที่ไหน และทําสําเร็จหรือไมจะตองบันทึกการเขาสูระบบของผูใช(events logging)แฟมขอมูลของ
ระบบตรวจสอบจะตองไดรับการปกปองและตรวจสอบเสมอ 

-ควบคุมการเขาถึงขอมูลโดยตองจําแนกแยกแยะสิทธิในการกระทําตอสวนตางๆของระบบ
และจําแนกแยกแยะระหวางผูใชกลุมตางๆ เชน ผูใชกลุมใดมีสิทธิในการใชระบบแฟมขอมูล (file system) มี
การแบงหนวยความจํา (shared memory) 

-มีโปรแกรมที่สามารถเก็บสํารองขอมูลไวไดโดยอัตโนมัติและสม่ําเสมอ โดยไมตองใชผูดูแล
ระบบมาทําการเก็บสํารองขอมูลดวยตนเองเพราะอาจเกิดความไมสมํ่าเสมอและขอผิดพลาดได 
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-ควบคุมความปลอดภัยในการเขาถึงระบบเครือขาย การรักษาความปลอดภัยของขอมูลใน
ระบบเครือขายนั้นจะตองทําใหทั่วถึงทั้งระบบ จะทําเฉพาะจุดใดจุดหนึ่งไมได สิ่งที่ตองควบคุมก็คือ ความลับ
ของขอมูลที่สงผานในระบบเครือขาย และการตรวจสอบความถูกตองของผูใช รวมถึงการตรวจสอบความถูก
ตองของระบบคอมพิวเตอรที่จะเขามาทําการเชื่อมตอเขาสูระบบเครือขาย การรักษาความปลอดภัยตองคํานึง
ถึง การควบคุมการอนุญาตใหเขามาในระบบ(access control)  การตรวจสอบความถูกตองระบบคอมพิวเตอร
ในระบบเครือขาย(authentication in distribute system) การรักษาความถูกตองของขอมูลที่สงผานระบบเครือ
ขาย(data integrity) และการใชตัวปองกันการบุกรุกหรือกําแพงไพ(firewall)ในการักษาความปลอดภัยของ
ระบบเครือขาย 

-ควบคุมการอนุญาตใหเขามาในระบบเครือขาย เปนการปองกันการเขาระบบโดยผานชอง
ทางหรือพอรต(port) ตางๆที่มีอยูในระบบ โดยใชฮารดแวรและซอฟตแวรและการกําหนดระดับสิทธิในการเขา
ถึงขอมูลที่ตางกัน เชน กําหนดสิทธิในการเขาถึงขอมูลบางสวนเทานั้นสําหรับผูที่มีสิทธิหรือสามารถเพียงแค
ในการอานขอมูลเทาน้ัน แตไมมีสิทธิในการเปลี่ยนแปลงแกไขขอมูล เปนตน 

-การตรวจสอบความถูกตองของระบบคอมพิวเตอรในระบบเครือขาย(authentication in 
distribute system)  เปนการปองกันการปลอมแปลงจากระบบคอมพิวเตอรที่ไมไดรับอนุญาตใหเขามาใน
ระบบได ตองมีวิธีในการการตรวจสอบความถูกตองของระบบที่มาตอเชื่อม โดยการตรวจสอบรหัสผานเพื่อใช
ในการตรวจสอบเซอรฟเวอร( server) จากระบบอื่นๆที่จะเขามาทําการตอเชื่อมได 

-การรักษาความถูกตองของขอมูลที่สงผานระบบเครือขาย(data integrity)โดยการนําวิธีการ
ติดตอสื่อสารทีมีขั้นตอนและรูปแบบที่แนนอนระหวางระบบคอมพิวเตอรภายในเครือขาย เชน การใช
โพรโตคอล (protocol) มาตราฐาน การใชลายเซ็นอิเล็กทรอนิกส(digital signature) การใชตัวปองกันการบุก
รุกหรือกําแพงไฟ(firewall)ในการักษาความปลอดภัยของระบบเครือขาย โดยใชกําแพงไฟเปนเครือมือในการ
ตรวจสอบหรือปดกั้นการเชื่อมตอของขอมูลจากระหวางภายนอกระบบเครือขายกับภายในระบบเครือขาย 
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ตอนท่ี 12.2  การสรางระบบรักษาความปลอดภัยของฐานขอมูล 

หัวเร่ือง 
เร่ืองท่ี  12.2.1 การสรางระบบรักษาความปลอดภัยสําหรับผูใช 
เร่ืองท่ี  12.2.2 สิทธิในการเขาถึงขอมูล 

แนวคิด 
1. การสรางระบบรักษาความปลอดภัยสําหรับผูใชสามารถทําไดหลายระดับ คือการสรางบัญชีผูใช 
การปองกันดวยคําส่ัง SQL  และการสรางวิว(View) ใหกับผูใชแตละคน ใหสามารถใชขอมูลบาง
สวน ตามที่ DBA เปนผูกําหนด นอกจากน้ีการรักษาความปลอดภัยของขอมูลยังสามารถทําได
โดยการเขารหัสขอมูล (Encryption) 

2. การกําหนดสิทธิการเขาถึงขอมูลและการยกเลิกสิทธิในการเขาถึงขอมูลเปนการกําหนดวาให
ใครสามารถใชขอมูลในตารางใดบางและใชไดในระดับใด เชน ดูไดอยางเดียวแตหามปรับปรุง
แกไข หรือปรับปรุงแกไขไดแตหามลบ การกําหนดสิทธิการเขาถึงขอมูลและการยกเลิกสิทธิใน
การเขาถึงขอมูลสามารถทําไดโดยใชคําสั่ง GRANT และคําส่ัง REVOKE 

วัตถุประสงค 
หลังจากศึกษาตอนที่ 1.2 แลว  นักศึกษาสามารถ 
1. บอกการสรางระบบรักษาความปลอดภัยสําหรับผูใชได 
2. อธิบายการกําหนดสิทธิในการเขาถึงขอมูลได 

เรื่องที่  12.2.1การสรางระบบรักษาความปลอดภัยสําหรับผูใช 

การสรางระบบรักษาความปลอดภัยของระบบฐานขอมูลเริ่มตั้งแตการควบคุมความปลอดภัยที่กลาว
ไวแลวในเรื่องที่2.2 แตส่ิงสําคัญในการสรางระบบรักษาความปลอดภัยในระบบฐานขอมูลก็คือการกําหนดผูใช
งานในระบบฐานขอมลู น่ันคือ การที่ผูใดจะเขามาใชระบบฐานขอมูลไดจะตองไดรับการอนุญาตกอน นอกจาก
น้ีเม่ือเขาระบบไดแลว ผูใชงานนั้นสามารถทําอะไรไดบางตองขึ้นอยูกับการใหสิทธิของผูบริหารฐานขอมูล  

1. การสรางสิทธิผูใชในการเขาถึงขอมูล 

การสรางสิทธิผูใชในระบบฐานขอมูลประกอบดวย 2 สวน คือ การยืนยันตัวบุคคล และการใหสิทธ ิ
ดังน้ี 

1.1 การยืนยันตัวบุคคล (Authentication) เพื่อใหมั่นใจไดวาผูที่จะเขาระบบเปนผูที่มีสิทธิจริง ใน
ปจจุบันนี้มีการใชเทคนิคมากมายในการยืนยันตัวบุคคล แตที่เปนที่นิยมไดแก 

- การใชรหัสผาน(password)ในการเขาสูระบบคอมพิวเตอร ผูใชงานแตละคนจะตองปอนรหัส
ผานจึงจะมีสิทธิเขาถึงขอมูลได ซ่ึงเปนระบบการรักษาความปลอดภัยในระดับพ้ืนฐานอยางหน่ึง  การตั้งรหัส
ผานควรจะมีกฎเกณฑ เพ่ือใหเดาไดยาก เชนควรจะมีความยาวไมนอยกวา 6 ตัวอักษร และควรจะมีทั้งตัว
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เลข ตัวอักษร และสัญลักษณพิเศษรวมกัน ไมควรเปนคําที่มีความหมาย หรือเปนชื่อ เชน ชื่อคน ชื่อจังหวัด 
เวลาปอนรหสัผานจะตองไมแสดงบนจอ โดยทั่วไปจะแสดงเปนคาดาว * แทน และที่สําคัญที่สุดจะตองมีการ
บังคับใหมีการเปลี่ยนรหัสเปนระยะดวย 

- การใชบัตรสมารดคารด (smartcard) ผูใชจะมีบัตรสําหรับเขาระบบคอมพิวเตอร บัตร
สมารคคารดคลายกับบัตรเอทีเอ็ม และตองปอนรหัสสวนตัว (Personnel Identification Number)  หรือพิน 
(PIN)  

- การใชการตรวจสอบจากรางกายมนุษย (biometric) เชน มานตา เสียง ลายนิ้วมือ การตรวจ
สอบในลักษณะน้ีจะตองนําลักษณะของผูท่ีตองการเขาไปใชฐานขอมูลไปเปรียบเทียบกับลักษณะขอมูลของผู
ใชที่มีอยูในเครื่องคอมพิวเตอร ถาตรงกันจึงจะมีสิทธิเขาใชขอมูล 

1.2) การใหสิทธิ (Authorization) ผูใชงานระบบฐานขอมูลมีสิทธิในการใชขอมูลแตกตางกันมากมาย 
เชน 

- สิทธิในการอานขอมูลหรือเรียกดูขอมูล (read)  
- สิทธิในการเพิ่มขอมูล (insert) 
- สิทธิในการเปลี่ยนแปลงขอมูล (update) 
- สิทธิในการลบขอมูล (delete) 
- สิทธิในการสรางดัชนี (index)  
- สิทธิในการสรางตารางหรือวิว (resource) 
- สิทธิในการเปลี่ยนแปลงโครงสรางขอมูล (alteration) 
- สิทธิในการลบตารางหรือวิว (drop) 

การอนุญาตใหเขาระบบ นอกจากจะควบคุมเรื่องตัวบุคคล แลวยังอาจมีความจําเปนในการควบคุม 
เครื่องคอมพิวเตอรหรือหมายเลขโทรศัพทที่จะตอเขาระบบดวย และควรจะมีการตัดการติดตอจากระบบโดย
อัตโนมัติถาไมมีการใชงานเปนเวลานาน เพื่อปองกันผูอื่นแอบใช 

2.การสรางขอมูลใหเปนความลับ 

นอกจากการใชการกําหนดสิทธิเพ่ือรักษาความปลอดภัยของระบบแลว ยังมีการนําเทคนิคทางดาน
การเขารหัสขอมูล โดยอาศัยขบวนการทางคณิตศาสตร ทั้งในฐานขอมูล และระหวางการสงผานสายส่ือสาร 
เพื่อเพิ่มความมั่นใจในความถูกตองของขอมูล เทคนิคเหลานี้มีหลายวิธีดวยกัน เชน 

2.1 การเขารหัส (coding)เปนกระบวนการแปลงรูปแบบของขอมูลใหอยูในรูปที่บุคคลอื่นๆไม
สามารถรูเนื้อหาของขอมูล ยกเวนบุคคลท่ีเปนผูรับ ซึ่งจะตองมีตัวถอดรหัสทําการแปลงขอมูลนั้นกลับมาเปน
ขอมูลตนฉบับ การเขารหัสจะใชวิธีแทนคาแตละคาดวยคาอื่น ซ่ึงเปนการปองกันขอมูลในระดับหน่ึง สามารถ
ปองกันผูที่ไมทราบวิธีการเขารหัสใชขอมูลไดอยางงายๆ 

2.2 กรยุบตัวซ้ํา (compression) มักจะใชกับขอมูลประเภทตัวเลข หรือขอมูลท่ีแปลงเปนเลขฐาน
สองแลว เชนการแปลงขอมูล 01111100011 เปน 1532 ประโยชนที่จะไดรับนอกจากเพิ่มความปลอดภัยแลว 
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เทคนิคนี้มักจะนําไปประยุกตใชกับการบีบอัดขอมูลเพื่อประหยัดที่ในการเก็บขอมูล และเวลาในการสงขอมูล
ดวย  

2.3 การแทนคา (substitution) มีหลักการทํางานคลายกับการเขารหัสโดยมีการกําหนดคาที่จะแทน
ไวลวงหนา สวนการเชารหัสจะเปนการกําหนดหลักการเขารหัสไว 

2.4 การสลับตําแหนงขอมูล (transposition) ทําโดยไมไดเปลี่ยนขอมูล แตใชวิธีการสลับตําแหนง
ของขอมูลแทน  

ในการใชงานจริงในการรักษาความปลอดภัยของฐานขอมลูมักจะเปนการนําเทคนิคตางๆ หลาย
เทคนิคมาประยุกตใชงานรวมกัน เพื่อใหระบบความปลอดภัยนั้นมั่นคงและเชื่อถือได  

เนื่องจากในปจจุบันมีการติดตอสื่อสารมากขึ้น จึงมีความจําเปนเกี่ยวกับเรื่องความปลอดภัยเพิ่มขึ้น
อีกกรณีหน่ึงคือ เราจะม่ันใจไดอยางไรวาผูน้ันเปนผูทํารายการน้ันๆ จริง จึงมีการใชเทคนิคเพื่อเพิ่มความ
ปลอดภัยไมใหสามารถโตแยงได (non-repudiation) ในทํานองคลายกับการลงนามรับรองในเอกสาร ในทาง
คอมพิวเตอรเราใชเทคนิครหัสลับคู และลายเซ็นตดิจิตัล (digital signature)  

เรื่องที่  12.2.2 สิทธิในการเขาถึงขอมูล 

ความปลอดภัยของขอมลู (security) เปนเรื่องที่เกี่ยวของกับการปองกันผูใชที่ไมมีอํานาจในการ
เรียกใชขอมูลนําขอมูลจากฐานขอมูลมาใช อันอาจจะเกิดผลเสียกับระบบฐานขอมลูได  ในระบบที่มีผูใชเปน
จํานวนมากจําเปนตองมีการควบคุมการเรียกใชขอมูล   การกําหนดสิทธิในการเขาถึงขอมูล DBAจะกําหนด  
การใหสิทธิ (Authorization)แกผูใชงานระบบฐานขอมูลใหมีสิทธิในการใชขอมูลแตกตางกัน เชน 

- สิทธิในการอานขอมูลหรือเรียกดูขอมูล (read)  
- สิทธิในการเพิ่มขอมูล (insert) 
- สิทธิในการเปลี่ยนแปลงขอมูล (update) 
- สิทธิในการลบขอมูล (delete) 
- สิทธิในการสรางดัชนี (index)  
- สิทธิในการสรางตารางหรือวิว (resource) 
- สิทธิในการเปลี่ยนแปลงโครงสรางขอมูล (alteration) 
- สิทธิในการลบตารางหรือวิว (drop) 
การกําหนดสิทธิในการเขาถึงขอมูล และมอบอํานาจการเขาถึงขอมลูตลอดจนเรียกคืนอํานาจได 

DBAจะระบุสิทธิผูใชในระบบดวยภาษา SQL ไดดังน้ี 

1.การใหรหัสแกผูใช 

 เปนการกําหนดรหัสผานใหแกผูใช โดยใชคําสั่ง CREATE เชน   ถาตองการสรางสิทธิใหแกผูใชชื่อ 
Wichaiใหเขาในระบบฐานขอมูลไดในเบื้องตนที่จะเขาสูฐานขอมูลไดจะตองมีการยืนยันตัวบุคคลวาเปน 
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Wichai จริงโดยระบบการจัดการฐานขอมูลจะตองทําการตรวจเช็คจารรหัสผานที่กําหนดใหกับ Wichai DBA 
จะสรางรหัสผานใหแก Wichai ดวยภาษา SQL โดยในตัวอยางนี้ Wichai จะมีรหัสผานวา BENZ2000 

CREATE Wichai IDENTIFIED BY BENZ2000 

นอกจากการใหรหัสแกผูใชในการใชฐานขอมูลแลว ผูใชจะถูกกําหนดโดย DBA ใหสามารถใชฐานขอ
มูลในสวนที่เกี่ยวของไดเทานั้น การกําหนดสิทธิแกผูใชใหสามารถใชฐานขมูล โดยกําหนดขอบเขตอํานาจการ
ใชขอมูล  เราสามารถกําหนดสิทธิใดสิทธิหน่ึง หรือบางสิทธ ิหรือทุกสิทธิใหกับผูใชงานได  

สิทธิการใชงานจะมีกี่ชนิดขึ้นอยูกับเปาหมายที่ตองการกําหนดสิทธิ เชนสิทธิการทํางานกับตารางขอ
มูลอาจมีเพียงแคอานและเขียนขอมูล DBA จะจะทําการกําหนดสิทธิดวยภาษา SQL  คําสั่งที่ใชในการกําหนด
สิทธิกับผูใชไดแก 

การกําหนดสิทธิการเขาถึงขอมูล ดวยคําส่ัง GRANT และ การยกเลิกสิทธิการเขาถึงขอมูล ดวยคํา
ส่ัง REVOKE  

2. การกําหนดสิทธิการเขาถึงขอมูล 

ในการกําหนดสิทธิการเขาถึงขอมูลผูใช (USERS) ในระบบการจัดการฐานขอมูลโดยภาษา SQL จะมี
การกําหนดหรืออนุญาติใหมีสิทธิเปดเขาใช (LOGGING ON) ฐานขอมูล การกําหนดสิทธิการเขาถึงขอมูลเปน
คําสั่งที่ใชกําหนดสิทธิใหกับผูใชแตละคนมีสิทธิกระทําการใดกับขอมูล เชน การเพิ่มขอมูล การแกไขขอมูล
หรือการลบขอมูลในตารางใดไดบางหรือการกําหนดใหมีสิทธิดูขอมูลไดเพียงอยางเดียว  การกําหนดสิทธิใน
การเขาถึงขอมูล ไดแก การเรียกคนขอมูลดวยคําส่ัง (SELECT) การเพ่ิมขอมูลมูลดวยคําส่ัง  (INSERT) การ
ลบขอมูลมูลดวยคําส่ัง  (DELETE) หรือการปรับปรุง มูลดวยคําส่ัง (UPDATE)  ซ่ึงการกําหนดสิทธิเหลาน้ีจะ
อยูในรูปแบบของคําสั่ง GRANT เปนดังน้ี 

GRANT <SELECT,INSERT,UPDATE,DELETE>ON <table name> TO <user name>; 
 GRANT          คําสั่งที่ตองมีทุกครั้งที่ตองการกําหนดสิทธิการเขาถึงขอมูล 
SELECT,INSERT,UPDATE,DELETEสิทธิในการจัดการขอมูล 
table name    ตารางหรือวิวที่ใหสิทธิในการจัดการขอมูล 
user name    ผูใชที่ถูกใหสิทธิในการจัดการขอมูล 

2.1 การกําหนดสิทธิในการเรียกดูขอมลู     ถาตองการให Wichai มีสิทธิเรียกดูขอมูลในตาราง 
CUSTOMERSTAB คําสั่งการกําหนดสิทธิเขาถึงขอมูลในภาษา SQL จะเปนดังน้ี 

GRANT SELECT ON CUSTOMERSTAB TO Wichai; 
ผลของคําส่ังน้ี Wichai จะสามารถเขาถึงขอมูลในตาราง CUSTOMERSTAB ไดโดยสามารถใชคําสั่ง

เรียกคนขอมูล(SELECT) ไดเทานั้นแตไมสามารถใชคําสั่งอื่น ๆ ได  
2.2 การกําหนดสิทธิในการเพิ่มขอมูล ถาตองการให Thidarat มีสิทธิเพิ่มเติมขอมูลในตาราง 

SALESTAB  คําส่ังการกําหนดสิทธิเขาถึงขอมูลก็จะเปนดังน้ี 
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GRANT INSERT ON SALESTAB TO Thidarat; 
ผลของคําส่ังน้ี Thidarat  สามารถเขาถึงขอมูลในตาราง SALESTAB ไดโดยสามารถใชคําสั่งเพิ่มเติม

ขอมูล (INSERT) ไดเทานั้นแตไมสามารถใชคําสั่งอื่น ๆ ได 
2.3 การกําหนดสิทธิในการแกไขขอมูล 
ถาตองการให Thidarat  มีสิทธิในการแกไขขอมูล(UPDATE)ในตาราง SALESTAB  คําส่ังการ

กําหนดสิทธิเขาถึงขอมูลก็จะเปนดังนี้ 
GRANT UPDATE  ON SALESTAB TO Thidarat; 

 ผลของคําส่ังน้ี Thidarat  สามารถเขาถึงขอมูลในตาราง SALESTAB ไดโดยสามารถใชคําสั่งปรับ
ปรุงขอมูล(UPDATE) ไดเทานั้นแตไมสามารถใชคําสั่งอื่น ๆ ได 

 2.4 การกําหนดสิทธิการเขาถึงขอมูลหลายคําส่ังของผูใชเปนกลุม ในการกําหนดสิทธิการเขาถึงขอ
มูลสามารถกําหนดสิทธิในการเขาถึงขอมูลเปนกลุมได ดังน้ี 

 ถาตองการให Wichai สามารถเรียกดูขอมูล และเพิ่มขอมูลไดในตาราง ORDERSTAB คําสั่งที่ใชดัง
น้ี 

GRANT SELECT, INSERT ON ORDERSTAB TO Wichai; 
ผลของคําสั่งจะทําให Wichai สามารถใชคําสั่ง SELECT และคําส่ัง  INSERT ในตาราง Order ได  
ถาตองการใหทั้ง Wichai และ Thidarat สามารถใชคําสั่ง SELECT และ INSERT ได จะตองใชการ

กําหนดสิทธิการเขาถึงขอมูลดังน้ี 
GRANT SELECT, INSERT ON ORDERSTAB TO Wichai, Thidarat; 

2.5การกําหนดสิทธิการเขาถึงขอมูลโดยสามารถเขาถึงขอมูลบางสวน     เราสามารถกําหนดสิทธิ
การเขาถึงขอมูลเปนคอลัมนได  

 ถาตองการ Thidarat มีสิทธิเปล่ียนคาในคอลัมน SALECOM ในตาราง SALESTAB ไดเพียงคอลัมน
เดียว จะใชคําสั่ง 

GRANT  UPDATE (SALECOM) ON SALESTAB  TO Thidarat; 
ผลของคําสั่งจะทําให Thidarat สามารถปรับปรุงขอมูล( UPDATE) ในคอลัมน SALECOMในตาราง 

พนักงานขาย(SALESTAB) ไดเพียงคอลัมนเดียว  
ถาตองการให Thidarat มีสิทธิเขาถึงขอมูลไดมากกวา 1 คอลัมน โดยสามารถปรับปรุงขอมูลใน

คอลัมน ADDRESS และ SALECOM ในตาราง SALESTAB ได 
GRANT  UPDATE (ADDRESS,SALECOM) ON SALESTAB TO Thidarat; 

ผลของคําสั่งจะทําให Thidarat ปรับปรุงขอมูล(UPDATE)ในคอลัมน ADDRESS และ SALECOM ใน
ตารางพนักงานขาย( SALESTAB) ไดเพียงคอลัมนเดียว 
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 2.6 การใหสิทธิในการเขาถึงขอมูลทั้งหมด ในการกําหนดสิทธิในการเขาถึงขอมูลทั้งหมดในภาษา 
SQL สามารถใชคําสั่งใน 2 ลักษณะ ดังน้ี 

-การใช ALL PRIVILEGES (หรือ ALL เทาน้ัน) ในคําส่ัง GRANT   
  ถาตองการให Nattapol สามารถทําคําสั่งใด ๆ ในตาราง CUSTOMERSTAB ได 

GRANT ALL PRIVILEGES ON CUSTOMERSTAB TO Nattapol; 
 หรือ 

GRANT ALL ON CUSTOMERSTAB TO Nattapol; 
-การใช PUBLIC  ในคําส่ัง GRANT เปนการใหสิทธิในการเรียกดูขอมูลแกผูใชทุกคน โดยจะใช 

PUBLIC รวมดวยกับคําสั่ง SELECT ควบคูไปกับคําส่ัง GRANT เชน 
ถาตองการใหผูใชคนไหนก็ไดเขาไปดูตารางคําสั่งซื้อจะใชคําสั่งดังนี้ 

GRANT SELECT ON ORDERSTAB TO PUBLIC ; 
การใชคําสั่ง GRANT ในรูปของการใหสิทธิแกผูใชทั้งหมดในการแกไขปรับปรุงตารางขอมูลไดจะ

เปนอันตรายตอขอมูลมาก จึงควรระมัดระวังในการใชคําส่ัง GRANT กับ PUBLIC ใหมาก 
 2.7 การอนุญาตใหคนอื่นใหสิทธิการเขาถึงตารางแทนเจาของตาราง ในบางคร้ังผูสรางตารางอาจ

ตองการใหผูใชคนอื่นสามารถใหสิทธิตาง ๆ ในตารางไดโดยใช  GRANT SELECT รวมกับอนุประโยค WITH 
GRANT OPTION   

 ถา Thidarat ซ่ึงเปนเจาของตาราง CUSTOMERSTAB ตองการให Wichai มีสิทธิอนุญาตใหผูใชคน
อ่ืน ๆ มาใชตารางของตนจะใชคําสั่งดังนี้ 

GRANT SELECT ON CUSTOMERSTAB TO Wichai  WITH GRANT OPTION; 
ผลของคําสั่งนี้จะทําให Wichai มีสิทธิในการเลือกใหสิทธิ (SELECT) แกบุคคลที่สามไดที่ 

 3.การยกเลิกสิทธิการเขาถึงขอมูล 

คําสั่งการยกเลิกสิทธิการเขาถึงขอมูลเปนคําสั่งการยกเลิกสิทธิใดๆแกผูใชตามที่ไดใชกําหนดสิทธิ
การเขาถึงขอมูลไว คําส่ังการยกเลิกสิทธิการเขาถึงขอมูลมีรูปแบบคือ 
 

REVOKE <SELECT,INSERT,UPDATE,DELETE>ON <table name> FROM <user name>; 
REVOKE   เปนคําสั่งที่ตองมีทุกครั้งที่ตองการยกเลิกสิทธิการเขาถึงขอมูล 
SELECT,INSERT,UPDATE,DELETEสิทธิในการจัดการขอมูล 
table name   ตารางหรือวิวที่ใหสิทธิในการจัดการขอมูล 
user name   ผูใชที่ถูกใหสิทธิในการจัดการขอมูล 

3.1 การยกเลิกสิทธิในการเรียกดูขอมูล 
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3.2 การยกเลิกสิทธิในการแกไขและลบขอมูล 
ถาตองการยกเลิกสิทธิในการแกไขขอมูลในตารางพนักงานขาย(SALESTAB) ของ Thidarat คําส่ัง

การยกเลิกสิทธิเขาถึงขอมูลดังน้ี 
REVOKE UPDATE  ON SALESTAB TO Thidarat; 

ผลจากคําส่ังน้ี Thidarat  จะไมสามารถแกไขขอมูลในตารางพนักงานขาย(SALESTAB) ได 
 ถาตองการยกเลิกสิทธิในการเพิ่มเติมขอมูลในตารางคําสั่งซื้อ(ORDERSTAB)ของ Thidarat จะใชคํา

ส่ังดังน้ี 
REVOKE  INSERT ON  ORDERSTAB FROM Wichai; 

ผลจากคําส่ังน้ี Wichai  จะไมสามารถเพิ่มเติมขอมูลในตารางคําสั่งซื่อ( ORDERSTAB)  ไดถา
ตองการยกเลิกสิทธิในการเพ่ิมเติมขอมูลและการลบขอมูลในตารางลูกคา( CUSTOMERSTAB)  ของ 
Wichai และ  Nattapol จะใชคําสั่งดังนี้ 

REVOKE  INSERT,DELETE ON CUSTOMERSTAB FROM Wichai,Nattapol; 
ผลจากคําส่ังน้ี Wichai และ Nattapol จะไมสามารถเพิ่มเติมขอมูลหรือลบขอมูลในตาราง ลูก

คา(CUSTOMERSTAB) ได 



!$( 

 

ตอนท่ี 12.3 การควบคุมความปลอดภัยดวยวิว 

หัวเร่ือง 
เร่ืองท่ี  12.3.1 วิว 
เร่ืองท่ี  12.3.2 ลักษณะสวนรวมของวิว 
เร่ืองท่ี  12.3.3 การปรับปรุงวิว 

แนวคิด 
1. วิวเปนตารางที่ถูกสรางขึ้นมาเพื่อปองกันขอมูลใหผูใชสามารถใชขอมูลบางสวน ตามที่  DBA 
เปนผูกําหนดเพื่อจํากัดการเขาถึงของขอมูลของผูใช 

2. วิว เปรียบเสมือนหนาตางของขอมูลจากตารางหน่ึงๆท่ีถูกเรียกดูหรือเพ่ือทําการเปรียบแปลง
ขอมูล วิวเปนตารางเสมือนตารางจริง ที่มีขอมูลจากตารางหลัก โดยไมมีขอมูลเก็บอยูจริง
เหมือนตารางหลัก 

3. การปรับปรุงแกไขวิว(INSERT,UPDATE,DELETE) จะมีผลกระทบตอคาในตารางที่เปนฐานขอ
มูลของวิว วิวเปนตารางที่เกิดจากผลลัพธของการสอบถามขอมูล วิวทุกวิวไมสามารถปรับปรุง
แกไขไดทั้งหมด จะมียงบางวิวเทานั้นที่สามารถปรับปรุงแกไขได 

วัตถุประสงค 
หลังจากศึกษาตอนที่ 12.3 แลว  นักศึกษาสามารถ 
1. บอกความหมายและลักษณะของวิวได 
2. บอกลักษณะสวนรวมของวิวได 
3. บอกวิธีการปรับปรุงแกไขวิวได 

เรื่องที่  12.3.1 วิว(View) 

การควบคุมความปลอดภัยใหกับขอมูลสามารถสรางโครงสรางขอมูลใหม ที่ทําใหผูใช เห็นเพียงโครง
สรางบางสวนของฐานขอมูลเทาน้ัน ที่เปนการปองกันไมใหผูใชไดเห็นขอมูลทั้งหมดของฐานขอมูล เราเรียก
ตารางขอมูลประเภทนี้วา “ตารางเสมือน” หรือ “วิว” บางคร้ังการออกแบบฐานขอมูลในระดับกายภาพก็ตอง
กําหนดตารางเปนลักษณะวิว  เพ่ือเปนการปองกันรักษาความปลอดภัยของขอมูลและการควบคุมการใชงาน
ในระบบฐานขอมูล  เพราะหากสรางเปนตารางขอมูลจริงอาจจะเกิดความซ้ําซอนของขอมูลมากซึ่งยากตอการ
ควบคุมการใชงาน 

 1.โครงสรางของวิว 

วิว(VIEW)หรือตารางเสมือนเปนตารางขอมูลท่ีมีรายละเอียดหรือไดรายละเอียดมาจากตารางหลัก 
วิว(view) ถูกสรางข้ึนจากฐานขอมูล โดยตารางที่สรางขึ้นนี้จะสอดคลองกับการใชงานของผูใชและยังเปนการ
ปองกันขอมูลที่แทจริงภายในฐานขอมูล  วิว(view) ถูกสรางข้ึนจากฐานขอมูล โดยวิวท่ีสรางข้ึนน้ีจะสอดคลอง
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กับการใชงานของผูใชและยังเปนการปองกันขอมูลที่แทจริงภายในฐานขอมูล วิว(view) ถูกสรางข้ึนจากฐาน
ขอมูล โดยตารางที่สรางขึ้นนี้จะสอดคลองกับการใชงานของผูใชและยังเปนการปองกันขอมูลที่แทจริงภายใน
ฐานขอมูล ตารางเหลานี้จะทํางานเชนเดียวกับตารางธรรมดา แตไมมีขอมลูเปนของตนเอง วิวใชเปนเครื่องมือ
ในการควบคุมไมใหผูใชเขาไปดูขอมูลทั้งหมดของตารางได วิวเปนกลไกรักษาความปลอดภัยในการปกปด
สวนตาง  ๆ ของตารางที่เปนความลับหรือเกินความจําเปนสําหรับผูใช เชน ถาตองการใหพนักงานขายดูตา
รางขอมูลพนักงานขายได แตไมตองการใหเห็นคาคอมมิชชั่นของแตละคน ก็ควรสรางวิวของตารางพนักงาน
ขายที่ไมมีคอลัมนคาคอมมิชชั่นไวใหพนักงานขายไดเรียกดู 

 ดังน้ันในการปองกันและรักษาความปลอดภัยของขอมูลในการเรียกใชขอมูลท่ีแตกตางจากตารางขอ
มูลทีอ่อกแบบไปแลว  ก็อาจทําไดโดยการสรางเปนวิว  

2.การทํางานของวิว   

 เมื่อมีการเรียกใชวิว ระบบจัดการฐานขอมูลจะทําหนาที่โดยเริ่มคนหาขอกําหนดของวิวในคําสั่ง 
SQL ที่เก็บไวในฐานขอมูล แลวแปลคําสั่งของวิวเพื่อไปนําขอมูลมาจากตารางขอมูลจริง ทําใหวิวรักษาความ
ถูกตองของโครงสรางขอมูล (integrity)  ไวได 

สําหรับวิวแบบงายๆ  ระบบจัดการฐานขอมูลอาจสรางแตละแถวของวิวขึ้นมาจากตารางขอมูลจริง
เลย  สวนวิวที่ซับซอนนั้นระบบจัดการฐานขอมูลจะเก็บแถวของวิวไวในตารางชั่วคราว แลวจึงแสดงผลจากตา
รางชั่วคราว และเลิกใชตารางชั่วคราวนั้นเมื่อหมดความตองการใชงานอีกตอไป คือเม่ือส้ินสุดคําส่ังของ SQL 
อยางไรก็ตามไมวาระบบจัดการฐานขอมูลจะจัดการกับวิวอยางไร ผลที่ไดที่ผูใชไดรับก็ไมแตกตางกัน น่ันคือ 
วิวสามารถอางอิงไดจากคําส่ัง SQL เสมือนหนึ่งวาอางอิงไปยังตารางขอมูลจริงเลย  

3. การสรางวิว 

การสรางวิวไดจากการ query ในคําส่ัง SQL ทําใหเห็นขอมูลในแถวและคอลัมนตามตองการ การ
สรางวิวอาจสรางมาจากตารางขอมูลเดียวหรือมากกวาหนึ่งตารางได ภาษา SQL จะมีการสรางวิวโดยใชคําสั่ง 
CREATE VIEW ซึ่งมีรูปแบบทั่วไปดังนี้ 

CREATE VIEW <view name> 
 |column1 , column2 ….>)] 
AS <SELECT statement>; 

CREATE VIEW   เปนคําสั่งที่ตองมีทุกครั้งที่ตองการสรางวิว 
view name       ชื่อวิวที่ตองการสราง 
column 1               ชื่อของคอลัมนที่ตองการตั้งชื่อในวิวที่สรางขึ้น 
AS <SELECT statement >  เปนไปตามเง่ือนไขในการเรียกคน 

ถาตองการสรางวิวชื่อ SALESOWN จากตารางพนักงานขาย( SALESTAB) โดยใหมีคอลัมน 
SALENO SALENAME และADDRESS  จะใชคําสั่งสรางวิวดังนี้ 
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CREATE VIEW SALESOWN 
AS  SELECT SALENO,SALENAME,ADDRESS 
FROM SALESTAB; 

ตาราง SALESTAB 
SALENO SALENAME ADDRESS SALECOM 
1001 Chaiwat Bangkok 0.12 
1002 Mitree Puket 0.13 
1004 Benjawan Bangkok 0.11 
1007 Kanjana Chiangmai 0.15 
1003 Ternjai Nonthaburi 0.10 

 
วิว SALESOWN 

SALENO SALENAME ADDRESS 
1001 Chaiwat Bangkok 
1002 Mitree Puket 
1004 Benjawan Bangkok 
1007 Kanjana Chiangmai 
1003 Ternjai Nonthaburi 

ตารางที 12. 1 แสดงวิว SALESOWN 
ผลของคําส่ังจะไดตาราง SALESOWN ที่ไมมีคอลัมน SALECOM อยูดังตารางที่ 12.1 
ถาตองการสรางวิวชื่อ BANGKOKSTAFF  จากตาราง SALESTAB โดยใหมีคอลัมน ADDRESS ที่

เปน “Bangkok”  จะใชคําสั่งดังนี้ 
 

CREATE VIEW  BANGKOKSTAFF 
AS SELECT * 

FROM SALESTAB 
WHERE ADDRESS = ‘Bangkok’; 

ตาราง SALESTAB 
SALENO SALENAME ADDRESS SALECOM 
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1001 Chaiwat Bangkok 0.12 
1002 Mitree Puket 0.13 
1004 Benjawan Bangkok 0.11 
1007 Kanjana Chiangmai 0.15 
1003 Ternjai Nonthaburi 0.10 

 
วิว BANGKOKSTAFF 

SALENO SALENAME ADDRESS SALECOM 
1001 Chaiwat Bangkok 0.12 
1004 Benjawan Bangkok 0.11 

ตารางที่   12.2  แสดงวิว BANGKOKSTAFF 
 
 ผลจากคําสั่งนี้จะทําใหไดวิวที่ชื่อ BANGKOKSTAFF ดังตารางที่ 12.2  ซึ่งเปนวิวที่สามารถใชได

เหมือนตารางอ่ืน ๆ คือสามารถสอบถามขอมูล แกไขปรับปรุง นําไปใส ลบออกจากและรวมกับตารางอ่ืน ๆ 
ได  

ถาตองการสอบถามขอมูลจากวิว BANGKOKSTAFF 
SELECT  *   FROM BANGKOKSTAFF; 
ผลของคําส่ังน้ีจะแสดงทุกคอลัมนในวิว BANGKOKSTAFF 
วิวที่สรางขึ้นนี้จะถูกเปลี่ยนแปลงโดยอัตโนมัติไปตามตารางขอมูลที่สรางวิว เชน วิว 

BANGKOKSTAFF ถูกสรางมาจากตารางพนักงานขาย (SALESTAB) ถาตารางพนักงานขาย (SALESTAB) มี
การปรับปรุง โดยการเพิ่มพนักงานขายที่อยูใน Bangkok เขาไปอีกคนหนึ่งในตารางพนักงานขาย( 
SALESTAB)  พนักงานขายผูนี้ก็จะปรากฎอยูในวิว BANGKOKSTAFF เองโดยอัตโนมัติ 

การสรางวิวใหเกิดประสิทธิภาพในการรักษาความปลอดภัยของขอมูลและใหเกิดความเร็วในการ
สอบถามขอมูลควรกําหนดขอบเขตโครงสรางขอมูลที่ตองการ เพื่อจัดทําเปนโครงสรางของวิว โดยกําหนด
เฉพาะชื่อคอลัมนไมตองกําหนดชนิดขอมูล  เพราะจะเปนไปตามที่กําหนดไวในตารางขอมูลที่เลือกแลว นอก
จากการกําหนดขอบเขตแลวในการสรางวิวจะระบุเฉพาะชื่อคอลัมนของวิวที่ตองการเทานั้น 

4. การลบโครงสรางของววิ 

เมื่อตองการลบโครงสรางของวิวที่ถูกนิยามขึ้น  สามารถทําไดดวยคําส่ัง DROP TABLE แลวตาม
ดวยตารางท่ีตองการลบ  รูปแบบทั่วไปมีดังนี้ 
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DROP  VIEW < view name>; 
DROP VIEW   เปนคําสั่งที่ตองมีทุกครั้งที่ตองการลบวิว 
view name       ชื่อวิวที่ตองการลบ 

  
ถาตองการลบโครงสรางตารางเสมือนช่ือ BANGKOKSTAFF 

DROP VIEW BANGKOKSTAFF; 
ผลของคําสั่งนี้จะทําใหวิว BANGKOKSTAFF ถูกลบไป  

5  คุณสมบัติของวิว 

วิวมีคุณสมบัติดังนี้ 
-วิวเกิดจากสวนยอยของขอมูลจากตารางขอมูลจริงไดมากกวาหนึ่งตาราง 
-คาที่ปรากฎบนวิวเปนคาจริงในตารางขอมูล 
-สามารถปรับปรุงขอมูลในวิวได ถาไดรับการอนุญาตจากระบบจัดการฐานขอมูล   ไดแก การเพ่ิม

แถวในวิว(INSERT)  การปรับปรุงคอลัมนในวิว(UPDATE)  การลบขอมูลในวิว(DELETE) 
-สามารถกําหนดสิทธิการใชงานใหผูใชงานไดวาจะใหใชวิวหรือไมใหใช เชนเดียวกับตารางขอมูล 

โดยไมตองยุงเกี่ยวกับตารางขอมูลจริง 
-สามารถกําหนดเงื่อนไขการเรียกใชลงในวิวอยางถาวร เพื่อใหงายตอผูใช 
-วิวชวยใหทํางานงายขึ้น เพราะทําใหสามารถสอบถามขอมูลที่ตองการไดงายขึ้น 
ตัวอยาง เมื่อสรางวิวขึ้นมา ดังน้ี 

 
CREATE VIEW view-emp  

SELECT EMPNO,ENAME,JOB,MGR,SAL 
FROM demp 
WHERE DEPTNO=10; 

 
จากวิว view-emp สามารถใชคําสั่ง SQL เพื่อสอบถามขอมูลอยางงายๆ ดังน้ี 

 
SELECT ENAME,JOB 

FROM view-emp 
WHERE HIREDATE= ‘21-AMR-89”; 
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หากไมสรางวิว ก็จะตองใชคําสั่ง SQL ที่ยุงยากกวา เพ่ือเรียกขอมูลดังน้ี 

 
SELECT ENAME,JOB  

FROM demp 
WHERE DEPTNO=10 AND HIREDATE= ‘21-AMR-89”; 

 
วิวไมไดชวยเรื่องความเร็ว  บางครั้งการใชวิวก็มีปญหาในเรื่องความเร็ว 
ตัวอยางที่เมื่อสรางวิวขึ้นมา ดังน้ี 

 
CREATE VIEW vsummary (DEPTNO,MINSAL,MAXSAL,AVGSAL) 

SELECT DEPTNO,MIN(SAL), MAX(SAL),AVG(SAL)  
FROM demp 
GROUP BY DEPTNO; 

 
และเรียกขอมูลจากวิวดวยคําสั่งตอไปนี้ 

 
SELECT DEPTNO,MINSAL  

FROM vsummary WHERE DEPTNO = 20 ; 
 

ผลก็คือเครื่องจะทํางานไดผลชากวาคําสั่งที่เรียกขอมูลจากตารางขอมูลโดยตรง ตอไปน้ี 
 

SELECT DEPTNO,MIN(SAL) FROM demp  
GROUP BY DEPTNO HAVING DEPTNO = 20; 

 
หลีกเลี่ยงการสรางวิวจากวิวหรือ  join วิว เพราะจะทําใหยุงยากซับซอนตอการจัดการขอมูล 
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6.ขอดีของวิว 

วิวเปนขอมูลทีถูกคัดลอกออกมาจากฐานขอมูลเพ่ือเปนการปองกันและรักษาความปลอดภัยในระบบ
การจดัการฐานขอมูล  วิวมีความสําคัญตอการรักษาความปลอดภัยในการจัดการฐานขอมูล ขอดีของวิวใน
ระบบจัดการฐานขอมูลไดแก 

6.1 วิวชวยสนับสนุนการรักษาความปลอดภัยของขอมูลตามมุมมองของของผูใชไดอยางมีประสิทธิ
ภาพ ไดแก ผูใชสามารถมีมุมมองตางกันในขอมูลที่แตกตางกันไดโดยการจัดรูปแบบของโครงสรางขอมูลของ
วิวนี้จะทําใหไดขอมูลทั้งแถวและคอลัมนตามที่ผูใชงานตองการเทานั้น 

6.2 วิวชวยรักษาความปลอดภัยในการปรับปรุงขอมูลทั้งการเพิ่ม ลบ แกไข ขอมูล ดวยคําส่ัง 
INSERT , DELETE  และ UPDATE โดยปรับปรุงขอมูลเฉพาะบางสวนของฐานขอมูลผานวิว 

6.3 วิวชวยรักษาความปลอดภัยของขอมูล  โดยจํากัดผูใชไมใหเขาถึงขอมูลจริงและยังชวยไมให
กระทบตอตอฐานขอมลู   

6.4 วิวชวยใหงายตอการสอบถามขอมูล  เพราะวิวสามารถเรียกขอมูลจากหลายๆ  ตารางและแสดง
ผลเสมือนตารางเดียว โดยเปลี่ยนการสอบถามจากตารางขอมูลจริงหลายตารางมายังตารางเสมือนตาราง
เดียว 

6.5 วิวมีความงายทางโครงสราง เพราะวิวจะใหโครงสรางขอมูลตามที่ผูใชงานตองการ โดยไมตอง
คํานึงถึงเรื่องความซับซอนของขอมูล 

6.6 วิวไมมีผลกระทบตอการเปลี่ยนแปลงโครงสรางตาราง  วิวสามารถควบคุมความคงเสนคงวา 
(consistent) ในการใชงาน แมวาจะมีความจําเปนตองปรับเปลี่ยนตารางขอมูลจริงอยางใดก็ตาม ไมวาจะเปน
ชื่อตาราง ช่ือคอลัมน    หรือ แมแตจะแบงแยกตารางขอมูลออกเปนหลายตารางก็ตาม 

6.7 วิวชวยใหมีความถูกตองของขอมูล เพราะขอมูลถูกเรียกใชผานวิว ไมไดผานขอมูลจริง ระบบจัด
การฐานขอมูลสามารถตรวจสอบขอมูลวาตรงกับกฎควบคุมความถูกตองของโครงสรางขอมูลที่กําหนดไวหรือ
ไม  

7.ขอดอยของวิว 

 ขอดอยบางประการในการใชวิวคือ 
7.1 ขอจํากัดในดานประสิทธิภาพ  เพราะการเรียกใชขอมูลผานวิวที่มีความซับซอนมาก จะทําใหมี

การเรียกคําส่ังสอบถามขอมูลหลายคําส่ัง  ดังนั้นแมวาจะเรียกขอมูลผานวิวที่งายๆ แตถาวิวสรางมาจากตา
รางขอมูลท่ีเช่ือมกันอยางซับซอน ก็จะตองกินเวลาในการทํางานนาน  

7.2 ขอจํากัดในการปรับปรุงขอมูล  เมื่อผูใชตองการปรับปรุงขอมูลบางแถวจากวิว ระบบจดัการฐาน
ขอมูลจะแปลความตองการไปยังแถวที่ตองการปรับปรุงในตารางขอมูลจริง ซึ่งจะกระทําไดกับวิวแบบงายๆ 
แตสําหรับวิวที่ซับซอนก็จะจํากัดใหอานขอมูลไดอยางเดียว  
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เรื่องที่  12.3.2 ลักษณะของวิว(View) 

การสรางวิวเพ่ือใชงานมีหลายลักษณะ  ตัวอยางที่เชน  วิวทางระดับ (horizontal views)  วิวทางดิ่ง 
(vertical views)   วิวทางระดับและทางดิ่ง (row/column subset views) วิวกลุม  (grouped views) และ วิว
รวม (joined views)  สําหรับววิ 3 ลักษณะแรกไดแก วิวทางระดับ  วิวทางดิ่ง  วิวทางระดับและทางดิ่ง 
สามารถปรับปรุงขอมูลผานวิวทั้ง 3 ลักษณะน้ีได แตวิวกลุมไมสามารถปรับปรุงขอมูลผานวิวได  สําหรับววิ
รวมถาเชื่อมวิวกันดวยคียหลักของตารางก็สามารถปรับปรุงขอมูลได  ดังน้ี 

1.วิวทางระดับ  

  เปนวิวท่ีเกิดจากการเลือกขอมูลทุกคอลัมน  เฉพาะบางแถว จากตารางขอมูล  ตาราง Demployer 
ที่แสดงในตารางที่ 12.3  ถาตองการนํามาสรางเปนวิว Vemployee ซึ่งเปนวิวทางระดับดังแสดงในตารางที่ 
12. 4    จะใชคําสั่งดังนี้ 

CREATE VIEW Vemployee AS SELECT* 
FROM Demployee 
WHERE SALARY = ‘18000’; 
 
 
 
 
 

EMP_ID NAME SURNAME SEX SALARY DEPT_ID 
1001 ธนา ดีเลิศ M 15,000 003 
1002 ศิรินุช รักเรียน F 18,000 001 
1003 ศิริชัย พลาสัย M 16,000 003 
1004 ฉวีวรรณ งานดี F 18,000 002 
1005 ประนอม ราเริง F 18,000 001 

ตารางที่ 12.3    ตาราง Demployee 
 

EMP_ID NAME SURNAME SEX SALARY DEPT_ID 
1002 ศิรินุช รักเรียน F 18,000 001 
1004 ฉวีวรรณ งานดี F 18,000 002 
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1005 ประนอม ราเริง F 18,000 001 
ตารางที่ 12. 4    วิว Vemployee 

2.วิวทางดิ่ง   

 เปนวิวท่ีเกิดจากการเลือกขอมูลจากบางคอลัมน  ทุกแถวของขอมูล ของตารางขอมูล วิวทางดิ่ง 
จากขอมูลในตาราง Demployee ที่แสดงในตารางที่ 12.3   ถาตองการนํามาสรางเปนวิว Vemployee เปนวิว
ทางดิ่งมีขอมูลดังแสดงในตารางที่ 12.5 

CREATE VIEW Vemployee  
AS SELECT EMP_ID, NAME, SURNAME, SALARY FROM Demployee; 

 
EMP_ID NAME SURNAME SEX SALARY DEPT_ID 
1001 ธนา ดีเลิศ M 15,000 003 
1002 ศิรินุช รักเรียน F 18,000 001 
1003 ศิริชัย พลาสัย M 16,000 003 
1004 ฉวีวรรณ งานดี F 18,000 002 
1005 ประนอม ราเริง F 18,000 001 

ตารางDemployee 
 
 
 
 

EMP_ID NAME SURNAME SALARY 
1001 ธนา ดีเลิศ 15,000 
1002 ศิรินุช รักเรียน 18,000 
1003 ศิริชัย พลาสัย 16,000 
1004 ฉวีวรรณ งานดี 18,000 
1005 ประนอม ราเริง 18,000 
ตารางที่ 12. 5 วิว Vemployee เปนวิวทางดิ่งที่สรางจากตาราง Demployee 
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3.วิวทางระดับและทางดิ่ง    

เปนวิวที่เกิดจากการเลือกขอมูลจากบางแถวและบางคอลัมนของตารางขอมูล วิวทางระดับและทาง
ด่ิง จากขอมูลในตาราง Demployee ที่แสดงในตารางที่ 12.3    ถาตองการนํามาสรางเปนวิว Vemployee 
เปนวิวดิ่งมีขอมูลดังแสดงในตารางที่ 12. 6   จะใชคําสั่งดังนี้ 

CREATE VIEW Vemployee 
AS SELECT EMP_ID, NAME, SURNAME, SALARY 
FROM Demployee 
WHERE SALARY =’18,000’; 

EMP_ID NAME SURNAME SEX SALARY DEPT_ID 
1001 ธนา ดีเลิศ M 15,000 003 
1002 ศิรินุช รักเรียน F 18,000 001 
1003 ศิริชัย พลาสัย M 16,000 003 
1004 ฉวีวรรณ งานดี F 18,000 002 
1005 ประนอม ราเริง F 18,000 001 
 

EMP_ID NAME SURNAME SALARY 
1002 ศิรินุช รักเรียน 18,000 
1004 ฉวีวรรณ งานดี 18,000 
1005 ประนอม ราเริง 18,000 

ตารางที่ 12. 6 วิว Vemployee เปนวิวทางระดับและด่ิง 

4.วิวกลุม   

เปนการเลือกขอมูลโดยจัดใหเปนกลุมๆ ดังนั้นจึงเลือกขอมูลจากตารางขอมูล ดวยคําสั่งที่มีเงื่อนไข 
GROUP  BY หรือ ORDER BY    จากขอมูลในตาราง Demployee ในตารางที่   ถาตองการนํา
มาสรางเปนวิว Vemployee-count-by-salary เปนวิวกลุมท่ีสรุปจํานวนของพนักงานท่ีมีเงินเดือนท่ีเทากัน ดัง
แสดงในตารางที ่12. 7     จะใชคําสั่งดังนี้ 

CREATE VIEW Vemployee_count_by_salary(SALARY,COUNT) 
AS SELECT SALARY, COUNT(*) 
FROM Demployee 
GROUP BY SALARY ; 
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EMP_ID NAME SURNAME SEX SALARY DEPT_ID 
1001 ธนา ดีเลิศ M 15,000 003 
1002 ศิรินุช รักเรียน F 18,000 001 
1003 ศิริชัย พลาสัย M 16,000 003 
1004 ฉวีวรรณ งานดี F 18,000 002 
1005 ประนอม ราเริง F 18,000 001 
 

SALARY COUNT(*) 
15,000 1 
18,000 3 
16,000 1 

ตารางที่ 12.7   วิว Vemployee_count_by_salary เปนวิวแบบกลุม 

5.วิวรวม  

 เปนการเลือกขอมูลจากหลายตารางขอมูล หรือการเลือกขอมูลผานหลายวิวก็ไดวิวรวม จากขอมูล
ในตาราง Demployee ที่แสดงในตารางที่12.3 และขอมูลในตาราง Ddepatment ที่แสดงในตารางที่ 12.8    
ถาตองการนํามาสรางเปนวิว Vemployee_dep แบบรวมเพื่อใหไดขอมูลดังแสดงในตารางที่ 12.9 จะใชคําสั่ง
ดังน้ี 

CREATE VIEW Vemployee_dep AS 
SELECT EMP_ID, NAME, SURNAME, SALARY, DEPTNAME 
FROM Demployee, Ddepatment 
WHERE DEPT_ID = ‘001’ 

 
 
 
 
EMP_ID NAME SURNAME SEX SALARY DEPT_ID 
1001 ธนา ดีเลิศ M 15,000 003 
1002 ศิรินุช รักเรียน F 18,000 001 
1003 ศิริชัย พลาสัย M 16,000 003 
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1004 ฉวีวรรณ งานดี F 18,000 002 
1005 ประนอม ราเริง F 18,000 001 
 

DEPT_ID DEPTNAME 
001 ฝายลูกคาสัมพันธ 
002 ฝายบุคคล 
003 ฝายการตลาด 

ตารางที่ 12. 8    ตาราง Ddepatment 
 
EMP_ID NAME SURNAME SALARY DEPTNAME 
1002 ศิรินุช รักเรียน 18,000 ฝายลูกคาสัมพันธ 
1005 ประนอม ราเริง 18,000 ฝายลูกคาสัมพันธ 

ตารางที่ 12. 9   วิว Vemployee_dep เปนวิวรวม 

เรื่องที่  12.3.3 การปรับปรุงวิว(View) 

การปรับปรุงแกไขวิวไดแก การเพ่ิมการปรับปรุง และการลบ(INSERT,UPDATE,DELETE) จะมีผล
กระทบตอคาในตารางที่เปนฐานขอมูลของวิว  วิวเปนตารางที่เกิดจากการผลลัพธของการสอบถามขอมูล วิว
ทุกวิวไมสามารถปรับปรุงแกไขไดทั้งหมด วิวที่สามารถปรับปรุงแกไขขอมูลโดยผานทางวิวได ไดแก วิวทาง
ระดับ วิวทางดิ่ง วิวทางระดับและทางดิ่ง สวนวิวกลุมนั้นไมสามารถปรับปรุงขอมูลผานวิวได  สําหรับวิวรวม 
ถาเชื่อมวิวกันดวยคียหลักของตารางก็สามารถปรับปรุงขอมูลได 

1.การเพิ่มแถวในวิว 

ถาตองการเพิ่มแถวลงวิว  vhardware-info  โดยใชคําสั่งตอไปนี้ 
INSERT  INTO  vhardware–info  

VALUES  (“12345” , “P6” , 48); 
ผลจากคําส่ัง INSERT  ขางตน อาจไดผล 2 แนวทาง คือ ระบบจัดการฐานขอมูลปฏิเสธการเพ่ิมขอ

มูล หรือ ระบบจัดการฐานขอมูลอนุญาตใหเพิ่มขอมูลได ซึ่งถาอนุญาตก็จะเพิ่มแถวขอมูลลงในตาราง 
dhardware มีคาเปน  (“12345” , “P6” , 48 , null)   คาในคอลัมนสุดทายเปน null เพราะคาสุดทายไมได
กําหนด (แตถาในตารางกําหนดคา default ไว คาในคอลัมนสุดทายก็จะใชคา default) ดังน้ัน ผลจากคําส่ัง 
INSERT  ขางตนจะไดขอมูลในตาราง dhardware และวิว vhardware-info ดังแสดงในตารางที่ 12.10 และ ตา
รางที่ 12.11 
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EQUIP-SERIAL  CPU MEMORY HARDDISK  
12222 P5 24 40 
12223 P5 24 50 
12345 P6 48 Null 

ตารางที่ 12.10   แสดงขอมูลในตาราง dhardware หลังจากเพิ่มขอมูลดวยคําสั่งในวิว 
 

EQUIP-SERIAL  CPU MEMORY 
12222 P5 24 
12223 P5 24 
12345 P6 48 
ตารางที่   12.11 แสดงขอมูลในวิว   vhardware-info 

 
ในการเพิ่มขอมูลเขาไปในวิวจะตองระวังวาถาเปนการเพิ่มคาคียหลักตองมีคาไมซ้ํา มิฉะนั้นจะตอง

เพ่ิมคอลัมน  ประกอบใหเปนคีย หรือสรางคอลัมนใหม ที่มีคาเปนลําดับแถว (row-no) ขึ้นเปนคีย 

2.การลบคาในวิว 

ถาตองการลบตาราง dhardware  ภายใตขอจํากัดของกฎควบคุมความถูกตองของโครงสรางขอมูล  
โดยใชคําสั่งตอไปนี้ 

DROP TABLE   dhardware RESTRICT ; 
ผลก็คือ ถาในฐานขอมูลไมมีวิว vhardware-info ระบบจดัการฐานขอมลูจึงจะยอมลบตาราง 

hardware พรอมขอมูลทั้งหมด แตถาในฐานขอมูลมีวิว  hardware-info ระบบจัดการฐานขอมูลก็จะไมยอมลบ
ตาราง hardware ใหเลย แตถาใชคําสั่งตอไปนี้ 

DROP TABLE dhardware CASCADE ; 
ผลก็คือ ระบบจดัการฐานขอมลูจะลบตาราง dhardware ใหโดยไมสนใจวาจะมีวิวที่สัมพันธกับตา

รางน้ีหรือไม และจะลบวิวทั้งหมดที่เกี่ยวของดวย 
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